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摘要 作为支撑人机物三元融合社会的数字基础设施, 第六代移动通信系统 (6G) 呈现出开放异构、

云网融合、智慧内生等复杂特性. 网络韧性作为 6G 系统的一项关键内在质量属性, 对于确保其在复

杂环境下的持续可靠运行至关重要. 本研究通过系统分析 6G 网络韧性研究动态与技术演进趋势, 在

内生安全理念指导下提出了一种 “3-3-4-4-2” 框架下的核心网韧性体系构想. 该构想旨在应对开放环

境高级持续威胁、云化网络功能失效风险和多域流转隐私数据泄露三大核心挑战, 通过构建 “点 – 线

– 面” 三维韧性增强机制, 系统集成多维感知、动态修复、迭代更新和灵活包容四项核心能力, 从而达

成预测与智能优化、抵抗与故障容错、快速响应与恢复及自适应自演化四项韧性目标, 并形成具备可

测试、可验证特征的韧性评估体系. 基于该构想, 本文进一步提出了具有工程可行性的 6G 核心网韧

性参考架构, 深入阐释其协同工作机制与动态演化原理, 并识别了多项候选关键技术, 为构建具有内

生韧性的 6G 网络提供理论支撑与技术实现路径.
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1 引言

人们普遍认为, 作为下一代支撑人类社会的关键信息基础设施, 6G 网络将融合人、机、物三元世

界 [1], 并催生出具有复杂系统特征的数字生态系统. 这种深度互联的特性不仅带来风险的多维度叠加,

更可能引发跨域风险的级联放大效应. 鉴于其地位的特殊性, 国际标准组织与头部科技企业在 6G 架

构设计之初即高度重视安全体系构建. 美国 6G 研究组织 NGA (Next G Alliance) 在其 6G 路线图

“Roadmap to 6G” 报告中, 把可信、安全和韧性 (trust, security, and resilience) 列为其 6G 六大目标

之首 [2]. 欧盟智能网络和服务联合体资助了一系列 6G 项目, 其中与可靠服务和智能安全相关的项目

有 iTrust6G, NATWORK, ROBUST-6G, SAFE-6G 等, 这些项目优先考虑用户数据保护和隐私、可靠
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性、信任和弹性, 目的是确保安全过渡到 6G [3]. 下一代移动网络联盟 NGMN 于 2023 年 10 月发布

6G安全愿景白皮书 6G Trustworthiness Considerations,聚焦 6G的安全可信赖性. 白皮书首先分析了

6G 安全可信赖性的 4 个驱动力 —— 社会需求、网络演进需求、业务驱动需求, 以及安全技术驱动需

求 [4]. 诺基亚贝尔实验室在 Security and Trust in the 6G Era白皮书中将安全、隐私和信任提升为 6G

研究的首要领域 [5]. 需要指出的是, 在探讨 6G 的安全特性时, 除了传统的通信安全和隐私保护外, 更

加强调确保服务连续性的 “使命保障” 能力, 即 “韧性”. 这意味着系统必须能够在遭受网络攻击或其

他挑战时, 依然保持关键业务的稳定性和可靠性, 确保不间断的高质量服务.

韧性原本是物理学概念, 指事物受干扰后保持最低限度能力并恢复或弹回到原来状态的能力, 还

可以理解为应变体在由压缩应力引起形变之后保持最差机能并恢复其大小和形状的能力. 随着网络

安全威胁愈演愈烈, 欧美在系统工程、信息技术和计算机网络领域也逐渐引入了 Resilience 概念. 国

内学者将 Resilience 翻译成韧性或弹性, 表达的意思既包含准备好应对并适应变化条件, 也包括经受

故意攻击、意外事件或自然灾害的破坏后, 从中迅速恢复的能力. 近年来, 随着对这些能力需求的增

长, 韧性研究已成为业界关注的一个热点领域. 2021 年 12 月, 美国国家标准与技术研究院 (NIST) 发

布了 “Developing cyber-resilient systems: a systems security engineering approach”, 将网络弹性定义为

包含网络资源的实体所具备的对各种不利条件、压力、攻击或损害的预防、抵御、恢复和适应能力 [6].

Akinsanya等 [7] 在 2024年系统回顾了网络弹性概念的演变,通过深入探讨风险评估、威胁情报、事件

响应和恢复计划等关键组成部分, 揭示了这些要素如何协同工作以提高组织防御和恢复能力. Zhu 等
[8] 探讨了融合控制理论、博弈论和机器学习 3 种理论用于设计网络弹性机制, 以实现对威胁的自主和

自适应响应. Li 等 [9] 基于分层 Petri 网对 5G 用户面进行建模, 并度量评估了应对网络异常流量下不

同扩缩容以及网络隔离等资源调度策略下的网络韧性. 面向 6G 领域, 欧美等在规划安全愿景时, 普

遍将韧性作为重要考量, 期望 6G 在自然灾害、故障或网络攻击下维持稳定服务, 即使无法避免服务

受损, 也能够有序降级并迅速恢复. 在此背景下, 美国自然基金委 [10] 启动的韧性智能的下一代网络项

目 RINGS, 强调要在下一代网络的各项赋能技术中均需考虑设计安全、自主恢复和高度灵活适应性.

德国 Open6GHub 项目 [11] 强调要在 6G 的无线、边缘、核心网和云设施等所有层面都加强 “自我意

识”、自我重配置和自我保护等网络韧性设计. NGA [12] 提出了可信网络的生命周期全景图, 利用包括

人工智能在内的先进技术, 在网络的开发、部署、(重) 配置以及运维等环节中实施相应的措施来增强

网络的韧性.

然而, 值得注意的是, 现有韧性研究以强恢复视角为主,强调采用事先多做预防、事后尽快弥补恢

复的策略. 这类方法本质上依赖对已知威胁的认知, 在面对未知攻击 (尤其是具备隐蔽性的高级持续

性威胁 (advanced persistent threat, APT))时,难以在网络遭受首次冲击期间维持关键业务连续性. 这

一局限性在 6G 人机物融合场景中尤为突出, 即使网络能在事后快速恢复, 单次短时中断造成的损失

亦不可逆. 为解决传统韧性研究对未知攻击的防御局限, 邬江兴院士及其团队 [13] 提出了具有 “结构

决定安全” 属性的内生安全构造, 即动态异构冗余架构 (dynamic heterogeneous redundancy, DHR), 能

够在不依赖先验知识前提下有效抑制系统内存在的 “已知的未知”“未知的未知”异常扰动导致的不利

影响, 进而赋能网络系统具备网络韧性. 文献 [14] 则进一步阐述了内生安全构造在网络韧性整个生命

周期的赋能方法.

基于上述分析, 6G 网络韧性设计需突破传统 “事后恢复” 的被动模式, 转而构建首次攻击免疫能

力, 即在遭遇 “未知的未知” 攻击时, 仍能通过内生安全机制保障核心功能的持续运行. 这一目标的实

现需与 6G 架构演进路径深度耦合. 当前, 尽管 6G 网络架构尚未形成统一标准, 但在工业互联网、沉

浸式 XR 等多样化场景驱动下, 全服务化架构与 “云 – 边 – 端 – 网” 协同的分布式自治架构已被普遍

视为核心演进方向 [15∼17]. 上述架构在带来服务能力提升的同时也为韧性网络构建带来了挑战. 值得

注意的是, 现有研究虽围绕 6G 安全愿景 [4]、可信接入 [18]、隐私增强 [19] 等方向取得一些成果, 但总

体上多聚焦于传统安全范畴, 在如何实现 “攻而难倒” 的网络韧性目标、如何与 6G 核心网架构协同
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设计方面尚缺乏足够关注. 针对上述问题,本文深入探讨了韧性视角下 6G核心网需应对的挑战,进而

在内生安全理念指导下提出 6G 韧性体系构想, 涵盖防御维度、关键能力、核心目标、度量验证等方

面. 进一步,基于该构想,提出了一种韧性参考架构, 并阐述了其工作机制.同时, 识别并分析了潜在韧

性赋能技术, 以期为达成上述目标提供理论支撑.

2 韧性体系构想

ITU-R 已明确 6G 六大典型场景, 包括沉浸式通信、超大规模连接、极高可靠低时延通信、AI 与

通信融合、通感一体和泛在连接 [20]. 多场景、多网络、多技术之间的融合, 使得 6G 网络系统构成了

一个复杂巨系统. 该系统涉及人与人、人与物、物与物之间的感知、计算、通信及控制过程. 系统网络

安全风险也面临着多样性、复杂性和不可预见性. 作为移动网络的大脑,核心网长期以来面临着高稳、

高效和业务创新使能等挑战.在 6G核心网架构演进中,网络韧性作为内生的质量属性,其构建需要系

统性应对新型技术引入和网络部署模式变革 (如分布式架构、云边端深度协同) 带来的双重安全挑战.

文献 [21] 从复杂系统理论角度出发, 强调网络安全韧性是系统各组件相互作用产生的涌现行为, 突破

了传统仅关注单独组件的网络安全实践和成熟度模型的局限, 为 6G 核心网韧性体系提供了从行业层

面、系统整体相互依赖性角度构建理论架构的新思路, 启发我们在 6G 核心网韧性研究中, 不应孤立

看待各网络环节, 而要考虑其复杂关联性. 本节从韧性视角出发, 首先识别核心网面临的三大典型安

全威胁, 进而提出核心网韧性体系构想,并深入剖析该体系所具备的关键能力、核心目标, 以及相应的

测试与评估方法.

2.1 核心网韧性视角下安全威胁

文献 [22]给出的混合威胁模型和分析方法,以及开发的自动化工具 TAMELESS,拓宽了对威胁的

认知视角. 在 6G 核心网韧性体系研究中, 应借鉴这种多维度考虑威胁因素的方式, 综合分析网络层

面、物理基础设施层面以及人为因素等方面可能存在的安全隐患, 构建更全面的威胁模型, 使 6G 核

心网能够更有效应对复杂多变的威胁环境.

为适应未来多样化场景需求, 6G 核心网架构演进呈现两大特征: (1) 通过全服务化架构实现网络

功能的深度解耦; (2) 采用分布式自治组网模式推动网络能力下沉. 这种架构演进在提升服务灵活性

的同时, 也带来三方面安全挑战: 首先, 云化/开源组件的不可信多源供应链导致软硬件漏洞风险加剧;

其次, 核心网切片的开放服务化接口显著扩大攻击面; 最后, 在网络产品设计过程中, 设计者不严格遵

守安全设计原则或未充分考虑安全性, 可能引入未知的漏洞. 因此, 6G 核心网韧性的设计必须从根本

上解决这一问题,致力于在即使遭遇 “未知的未知”等网络攻击时仍能有效避免损失,维持核心功能提

供有效服务. 具体而言, 如图 1 所示, 6G 核心网需应对以下三类威胁.

开放环境高级持续威胁. 指由于核心网软件 IT 化后与多样化供应链交织, 攻击者利用网络基础

设施的隐蔽后门或零日漏洞, 实施多阶段 APT 攻击, 导致 6G 网络服务中断或性能下降的威胁. 可能

性包括网络边界中的接入点、远程访问技术的使用, 进入组织网络基础设施的受感染文件. 如攻击者

可利用第三方虚拟网络功能 (virtual network function, VNF)组件存在的未授权访问漏洞,导致恶意流

量穿透网络隔离策略, 造成严重网络事故.

云化网络功能失效风险威胁. 6G核心网采用云原生架构后,各层级组件因设计缺陷或运维失当引

发的系统性服务风险. 例如, 基础设施层虚拟化资源调度异常导致网络功能虚拟化 (network functions

virtualization, NFV)实例资源争用 (如节点亲和性配置错误引发的 vCPU超分配),编排层服务网格流

量策略冲突造成网络功能链断裂 (如虚拟服务路由规则矛盾导致的用户面数据丢包),以及服务层微服

务依赖关系失衡引发的级联故障 (如服务化架构中网络存储功能异常引发的全网服务注册失效).

多域流转隐私泄露威胁. 指在 6G 分布式网络架构下, 通感数据、用户签约信息等敏感数据在跨
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图 1 (网络版彩图) 6G 分布式网络面临的安全威胁示意图.

Figure 1 (Color online) Schematic illustration of security threats in 6G distributed network architecture.

自治域传输过程中, 隐私信息遭受中间人攻击或数据篡改, 进而引发网络服务功能异常或服务质量劣

化的安全风险. 以混合组网场景为例, 攻击者通过控制边缘子网节点, 可实施两类破坏行为: (1) 篡改

用户身份标识及位置信息, 致使合法用户被网络拒绝接入; (2) 伪造网络服务选择策略, 非法提升用户

权限等级, 获取本应受限的高价值服务访问权.

2.2 韧性体系构想设计

针对上述三类威胁, 如图 2 所示, 给出了 6G 核心网韧性体系. 该体系综合考虑了 6G 网络的各个

关键要素,包括物理基础设施、虚拟化网络资源、网络服务编排与管理,确保从单一网络功能到整个网

络系统的全面韧性. 同时从 3 个维度进行综合防护: 网络功能、网络流程和链路, 以及网络架构, 也即

点、线、面.

点: 指增强 6G 网络功能的韧性能力. 依据动态异构冗余架构设计 6G 网元 (虚拟化或实体), 当

系统发生故障时, 冗余配置的部件可作为备份, 及时介入并承担故障部件的服务, 避免因单点故障而

造成业务中断的情况. 当设备受到攻击后无法保持正常工作状态时, 可切换到最低业务系统能力保障

核心业务的连续性. 当网络面临突发流量时能够自动伸缩以保障业务的服务质量.

线: 指在网络链路和流程上保证 6G 网络韧性. 通过链路冗余、逃生路径、韧性选路等方式, 当

网元受到非法攻击时, 网络可以主动将其旁路或进行业务迁移或切换, 确保网络服务的可用性. 通过

不同类型的网络备份, 当受到攻击或自然灾害时, 可继续保障业务的稳定运行.

面: 指在架构上保证 6G 网络韧性. 借鉴动态异构冗余的构造思想, 使用多设备、多系统、多网

络改变现有业务系统组成的相似性、单一性, 在业务系统受到攻击或故障时能灵活改变业务的承载设

备、系统类型和网络路径, 保持业务稳定运行, 提供可靠的服务. 同时, 通过部署具备自包含特性和智

能决策能力的网络功能单元, 形成分布式自治拓扑结构, 在局部节点受损时, 相邻单元可快速重构服

务链路, 有效保障全域服务的持续可靠运行.

在此基础上, 通过实施负载均衡、冗余设计、动态切换、意图识别和智能协同等措施, 构建一个

冗余、异构、自监督、自适应和自生成的 6G 核心网韧性体系, 并促进形成一个具备多维感知、灵活

包容、动态修复和迭代更新能力的网络系统. 系统横向层面能够与其他安全防护技术或体系融合, 形

成协同防御机制. 纵向层面能够与智能网联基础平台之上的其他技术体系融合, 形成韧性自治的能力.
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图 2 (网络版彩图) 6G 核心网韧性体系构想.

Figure 2 (Color online) Resilience framework conception in 6G core networks.

通过这种方法, 形成覆盖 “风险预测与智能优化 → 攻击抵抗与故障容错 → 服务恢复与快速响应 →
系统自适应与架构自演化” 全生命周期, 并具备可测试、可评估的智能韧性体系.

2.3 韧性关键能力分析

关键能力 1: 多维感知 (multi-dimensional perception, MP). 在 6G 网络中, 系统运行和业务

处理伴随着海量数据的生成, 构建网络韧性能力的关键在于对这些数据进行多维度感知. 多维感知涵

盖横向感知、纵向感知和时空感知 3 个层面. 横向感知聚焦业务全生命周期管理, 通过终端设备、边

缘节点、核心网元的全链路数据采集, 建立从用户需求感知到服务交付验证的闭环监测机制, 有效支

撑业务质量溯源和异常行为检测. 纵向感知贯穿云 – 边 – 端协同架构, 基于虚拟化平台运行状态、容

器编排日志及开源组件安全信息的深度整合, 形成覆盖基础设施层、平台层、应用层的立体化监控体

系,重点应对多供应商环境下的供应链安全风险. 网络威胁情报收集、分析与利用十分重要,及时掌握

潜在威胁信息, 有利于提前做好防御策略规划, 提升网络的主动防御能力和韧性 [23]. 时空感知通过融

合环境传感器网络与数字孪生建模技术, 结合气象演变、地理特征与网络拓扑的动态关联分析, 构建

具备趋势预测能力的智能模型, 可对自然灾害、社会事件等复杂场景进行空间推演和影响评估.

关键能力 2: 动态修复 (dynamic remedication, DR). 动态修复是提升 6G 核心网韧性的核心

技术之一, 它融合了分布式自治、跨域协同及人工智能等多种先进技术, 实现了网络资源的高效利用、

自动化的资源分配与优化, 从而增强了网络应对流量高峰、网络攻击或自然灾害等挑战时的适应性和

恢复力. 例如, 6G 网络可以自动检测并定位故障服务节点, 迅速识别并防御网络攻击, 以及在基础设

施受损时快速部署新的网元或进行跨云协作, 确保高级别通信服务的连续性. 这种特性促使 6G 核心

网的韧性从被动、间歇性向主动、持续性转变, 赋予网络先天的防御能力和后天学习得来的经验式修

复能力, 以提升复杂场景下的服务连续性保障水平.

关键能力 3: 迭代更新 (progressive updates, PU). 迭代更新是指 6G 核心网网络能够不断学

习系统运行知识, 优化自身功能结构, 进而适应新的威胁与挑战. 迭代更新体现在两个方面: 一是优化

业务服务质量, 二是调整网络状态或集成新技术, 以适应外部环境变化或抵御新出现的漏洞威胁. 迭
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代更新可通过在数字世界中对物理实体或过程进行模拟、验证、预测和控制, 获得物理世界的最优状

态, 实现从 “恢复” 到 “免疫” 的跃迁.

关键能力 4: 灵活包容 (flexible integration, FI). 作为复杂的巨型系统, 6G 网络在架构层面上

需要兼容不同的技术, 在业务层面上需满足差异化的韧性需求. 这要求 6G 网络是一个高度可扩展、

可编程且模块化的系统, 支持新兴技术和服务的快速部署和演进, 从而实现按需定制、动态部署和弹

性伸缩的网络韧性能力. 一方面, 通过网络功能 API 和标准化接口, 第三方开发者可以以创新的方式

与网络互动; 另一方面, 可编程能力应超越数据平面, 延伸至控制平面. 开放程度取决于是否能有效利

用 3GPP CAPIF (common API framework, 通用 API 框架)、ETSI SDN (软件定义网络) 控制器等框

架来为网络部署和连接、资源编排管理、服务和应用提供支持.

2.4 韧性核心目标解析

核心目标 1: 预测与智能优化 (prediction and intelligent optimization, PIO). 预测是网络韧

性的第一道防线, 它基于多维感知能力实现对潜在威胁的前瞻性认知和评估, 并对威胁可能发生的时

间、地点和方式进行预测. 在 6G 核心网智能韧性体系内, 预测能力至关重要. 它基于对历史安全事件

的深入分析、用户行为的分析、系统漏洞的评估、网络状态趋势的监测以及异常流量模式识别, 确定

网络哪个环节最有可能成为攻击的目标, 并确保这些节点得到适当的保护. 通过在数字世界中对攻击

过程进行模拟、验证, 网络可以不断优化其预测能力, 确保能够及时发现新的威胁并响应.

核心目标 2: 抵抗与故障容错 (prevent and fault tolerance, PFT). 抵抗与故障容错是网络

韧性的第二道防线, 它通过对攻击影响的控制和限制或对攻击者行动的遏制, 能够在一定程度上保持

关键服务的质量和性能. 这涉及对硬件故障、软件错误、网络问题等各种异常情况的处理. 常见的容

错机制包括冗余备份、数据镜像、错误检测与纠正等. 同时, 借助内置的冗余机制和自愈能力, 6G 网

络能够自动检测和响应故障, 快速重新配置资源, 修复受损服务, 确保用户体验的无缝性和业务运营

的持续性. 6G 网络通过有效的防御体系和冗余机制, 可以提高自身的鲁棒性, 实现对威胁承受和容错

能力.

核心目标 3: 快速响应与恢复 (rapid response and recovery, RRR). 快速响应与恢复是 6G

核心网韧性的核心要求,强调在网络遭受攻击后迅速恢复正常运作.为了实现这一目标,需要制定详尽

的灾难恢复计划和业务连续性计划, 包括数据备份策略、系统恢复点创建、关键业务功能优先级排序

以及设定恢复时间目标和数据恢复点目标. 6G网络韧性涵盖多个相互交织的实现策略,这些策略共同

构成面临不断变化的网络威胁和挑战时能够自我监督、自我保护、自动适应并迅速恢复的全方位防御

体系.

核心目标 4: 自适应与自演化 (self-adaptive and self-evolving, SASE). 自适应与自演化是网

络韧性的最终目标. 6G 核心网应被视为一个动态进化的过程, 它模仿生物进化的原理, 使各组件能够

自我学习和进化, 以适应外部环境的变化, 并应对不断演变的安全威胁. 这不仅要求网络根据历史数

据和实时威胁情报自动调整安全设置和策略, 还需具备识别新威胁模式和自动更新防御措施的能力.

此外, 自适应能力还要求网络能够快速响应新的用户需求. 这可能涉及软件更新的自动化部署, 以及

对网络设备的自动配置. 通过这种方式, 网络不需要手动干预, 实现零接触网络目标.

2.5 韧性测试评估属性解构

6G 核心网韧性需满足可测试性与可评估性两大核心属性, 并需从两个维度切入: (1) 针对不同威

胁类型设计动态适配的测试方法, (2)结合 6G业务场景需求扩充评估标准,确保韧性能力既能应对已

知风险, 也能适应未知挑战.
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2.5.1 可测试属性

在网络韧性测试方法方面, 根据威胁的认知程度, 可采用不同的测试方法.

针对 “已知的已知” 威胁, 即对于可以提前预想到的网络系统故障, 可以采用混沌测试这一测试

方法. 混沌测试通过主动向系统注入预设故障 (如随机关闭网元、模拟流量过载), 观察系统在异常状

态下的行为表现. 其目的是验证系统架构的容错性, 验证系统在压力测试下的韧性, 并通过优化架构

和资源调度策略提升故障免疫力. 例如, 在 6G 核心网中, 可随机触发部分网元失效, 检测业务恢复时

间和数据一致性是否达标.

针对 “已知的未知” 威胁, 典型的是在网络安全场景下, 当系统中存在未知漏洞且可能被攻击者

利用时, 模糊测试是一种有效的检测手段. 模糊测试通过向系统输入异常数据 (如畸形协议包、非标

接口请求等) 来模拟攻击者可能使用的技巧, 目的是发现潜在的安全漏洞和错误. 该方法不仅能揭示

系统中的潜在安全漏洞,还能间接评估系统在面对异常流量时的稳定性和可靠性. 例如,通过对 6G通

感接口构造某些异常输入可能导致关键服务降级策略被触发, 进而影响服务质量.

针对 “未知的未知” 威胁, 即面对那些尚未预见的新型威胁, 可以采用白盒测试方法. 该方法通过

开放部分可重构执行环境, 允许攻击者在可控范围内尝试突破系统防御, 从而验证系统架构对未知攻

击的主动防御能力. 例如, 在 6G 网络切片场景中, 测试攻击者能否通过局部漏洞劫持全局资源.

2.5.2 可评估属性

6G 核心网韧性评估度量需面向 6G 潜在愿景在现有国标《信息安全技术网络弹性评价准则》[24]

定义的韧性指标基础上进一步扩展, 形成多维度动态评价体系. 一方面, 继承传统故障恢复时间、业务

降级平滑度等指标, 同时新增 6G 特性指标, 包括空天地多接入协同效率、AI 自治决策可靠性、通感

融合服务一致性等. 另一方面, 根据业务重要性 (如应急通信、工业控制) 设定差异化韧性阈值; 针对

复杂场景 (如算力网络、语义通信) 引入动态权重, 确保评估结果与业务实际需求匹配.

在评估方法上,主要采用基于系统架构的网络韧性评估框架 [25],通过定义网络韧性系统架构关键

性质、核心能力和主要指标, 对系统架构的网络韧性能力进行评估. 具体实施包含三阶段方法: 高层

次定性评估侧重识别架构级缺陷; 定性 – 半定量覆盖式评估通过攻击树模型量化威胁路径阻断率; 详

细定量评分评估则对设计的韧性指标进行加权计算.验证阶段需融合混沌测试、模糊测试及白盒测试,

形成韧性能力闭环验证. 需强调的是, 系统架构的韧性基座能力决定整体上限 —— 若系统架构的某

一评价要点得分过低, 如信令平面隔离度, 即便叠加冗余技术也难以保障核心业务韧性.

3 韧性参考架构

基于上述构想, 以及构造决定安全的理念, 我们致力于探索 6G 云网融合场景下的网络韧性增强

机制, 并通过空间、技术和供应链层面实现多样性, 达成韧性架构的设计.

3.1 韧性架构设计框架

如图 3所示, 6G核心网韧性参考架构将动态性、异构性和冗余性作为其设计的核心, 同时整合了

包括安全检测、威胁感知、意图识别、信任评估在内的多种先进安全技术. 通过运用多设备、多系统

和多网络的协同效应, 使得网络在遭受攻击或出现故障时, 能够灵活地调整承载设备、网络路径和系

统结构, 从而提供韧性服务. 参考架构包含 3 个层次: 异构云基础设施层、网络韧性使能层、韧性网络

功能层.

异构基础设施层: 作为物理底座支撑层, 提供多维资源融合供给能力. 该层通过整合不同厂商的

硬件和软件资源, 构建了一个高度容错和分布式的云环境. 高度容错设计使其能够容忍组件失效而保

护 6G 网络免受单点故障的影响; 分布式架构设计使得计算任务和数据存储可以在多个地理位置的云
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图 3 6G 核心网韧性参考架构.

Figure 3 (Color online) Resilience reference architecture for 6G core networks.

节点之间进行分配和同步, 增强了对网络攻击和系统故障的抵御能力. 通过在不同地域部署备份和冗

余系统, 异构云基础设施层能够在自然灾害、硬件故障或其他灾难性事件中快速恢复服务.

网络韧性使能层: 构建韧性核心能力中台,实现智能感知与动态调控.该层由安全态势收集器、安

全分析引擎、意图分析引擎、韧性控制器等核心模块构成. 安全分析引擎基于多源数据融合, 实现了

对安全威胁的细致、多角度、实时的动态分析,能够精准识别潜在风险,并配合韧性控制器实施故障隔

离、重配置、动态轮换等策略,防止局部故障扩散至整个网络,从而在复杂多变的网络环境下保持稳定

运行. 此外, 网络韧性使能层还借助 AI 赋能的动态闭环机制, 从预测、防御、检测和响应 4 个方面增

强网络韧性.

• 安全态势收集器 (security data collector, SDC): 是一种监控和分析工具, 用于收集网络各种安

全相关的数据和信息, 包括网络状态、流量、日志、系统漏洞等数据.

• 安全分析引擎 (security analysis engine, SAE): 接收安全态势收集器收集的数据, 利用分析算法

和模型, 以评估和衡量网络安全状态或态势.

•意图分析引擎 (intent-based analysis engine, IBAE):识别用户需求或当前网络状态,将用户需求

转换成具体的意图元组, 其中包括网络拓扑、安全策略.

•韧性控制器 (resilience controller, RC):根据用户的安全需求, 实施拟态防御、移动目标迁移、容

灾备份、安全隔离、负载均衡等安全策略, 然后把任务下发到编排器中.

• 安全编排器 (security orchestrator, SO): 基于标准的 ETSI NFV 架构, 负责 VNF 的生命周期管

理和跨云协同管理, 接收韧性控制器的任务, 负责新建一个子网络实例.

• VNF超市 (VNF supermarket, VNFS):负责各种不同虚拟化网络功能的管理. VNF超市是一个

开放的空间, 任何符合条件的厂家都可以将自己的网络能力发布到里面, VNF超市为不同的网络需求

打包满足条件的 VNF 模版列表.

• 异构分析引擎 (heterogeneous analysis engine, HAE): 异构分析引擎则负责对同种功能不同厂商

的网络组件异构度进行分析, 为冗余方案提供可靠性最大的组件集合.

• 信任评估器 (trust assessor, TA): 是指对网元执行体的信任度进行评估, 包括动态和静态评估,
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表 1 参考架构中使能器提供的网络韧性能力对照表.

Table 1 Capability mapping table of cyber resilience enablers in the reference architecture.

Resilience enabler
Capabilities Objectives

MP DR PU FI PIO PFT RRR SASE

SDC √ – – – √ – – –

SAE √ – √ – √ – – –

IBAE – √ √ – – – – √

RC – √ – – – √ – –

SO – √ – √ √ – √ –

VNFS – – – √ – √ – –

HAE √ – – – – √ – –

TA √ – – – √ – – –

静态评估从代码程序错误、安全热点、漏洞、异味代码数、代码重复率、覆盖率等指标进行度量; 动态

评估是依据网元执行体历史运行数据进行评估.

韧性网络功能层: 基于韧性使能层驱动, 构建高度灵活且可编程的定制化网络服务, 并确保网络

在复杂多变的环境中保持稳态运行. 6G网络功能层通过分布式连接功能、智能感知与决策功能、动态

修复与迭代更新功能的深度融合, 实现了多要素的一体化调度和管理, 这些功能的协同将为 6G 新业

务、新应用提供强大的安全支持, 且满足不同用户的差异化安全需求. 图 3 网络功能层给出了一个内

生安全的子网实例, 该子网络具备拟态防御能力, 通过韧性控制器从等价功能异构执行体仓库不断更

新等价功能异构执行体, 并基于消息分发代理和拟态输出裁决器实现网元内部消息的分发和裁决, 从

而确保网络的高可靠运行.

•网元执行体 (network function executor, NFE):指具备某一种网络功能 (如接入和移动性管理功

能 (access and mobility management function, AMF) 统一数据管理 (unified data management, UDM))

的软件实例, 网元执行体通常以 VNF 的形式运行在云基础环境中, 其包含 3 个要素: 底层硬件环境、

操作系统、网络功能服务.

•等价功能异构执行体 (equivalent function heterogeneous executor, EFHE):指提供同等网络功能

服务但实现方式、运行环境存在差异的执行体集合. 可通过对功能上等效的异构代码、同源代码进行

构建, 并使用多样性编译器来构建等效的异构执行体, 以此生成不同功能副本. 也可通过将同种网络

功能的执行体运行在不同的虚拟环境来实现异构性.

• 等价功能异构执行体仓库 (equivalent function heterogeneous executor pool, EFHEP): 存储了具

有功能等价的异构执行体, 等价功能异构执行体根据工作状态分为工作集和非工作集.

• 消息分发代理 (message dispatch agent, MDA): 根据负反馈控制器的策略调度指令决定将外部

输入与当前服务集内的指定执行体建立连接, 以实现执行体激活、执行体挂起修复或者执行其他给定

的任务, 实现输入消息的动态复制分发, 将收到的消息复制分发给多个等价功能异构执行体进行处理.

• 拟态输出裁决器 (mimic decision point, MDP): 以多个等价功能异构执行体的输出为输入, 依据

安全等级,基于裁决策略 (裁决策略包括多数、一致性等策略)对同一个输入消息的多个响应结果进行

裁决, 以保证输出数据的安全性.

在上述参考架构中, 网络韧性使能层作为核心枢纽, 其各个使能器的设计与实现与第 2 节提出的

韧性体系构想能力紧密契合. 具体的对应关系如表 1 所示. 这些使能器分别承载着不同的功能, 通过

精准对接韧性体系构想中的各项能力与目标需求, 实现了从理论构想到实际应用的高效转化. 例如,

安全态势收集器对应于韧性体系中的关键能力 —— 多维感知; 而意图分析引擎则赋能韧性体系中的

核心目标 —— 自适应与自演化. 这种一一对应的关系不仅确保了使能层各使能器的功能与韧性体系
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图 4 (网络版彩图) 6G 网络韧性参考架构工作机理.

Figure 4 (Color online) Mechanism of the 6G cyber resilient reference architecture.

构想高度契合, 还为整个网络系统的韧性化、智能化发展提供一定支撑.

3.2 参考架构工作流程

6G 网络韧性参考架构如图 4 所示, 其核心包括意图分析、智能决策、资源编排、动态监控 4 个

环节.

在意图分析阶段,意图分析引擎通过自然语言处理技术对用户输入的模糊安全需求进行语义解析,

将其转化为包含具体网络拓扑参数和安全策略要求的结构化意图元组, 并传输至决策子系统, 决策子

系统可以包含韧性控制器的功能, 实现决策和控制的一体化.

在智能决策阶段, 决策子系统接收到需求后, 首先向 VNF 超市子系统发起 VNF 列表模板请求.

VNF 超市子根据静态安全策略要求, 协同两大分析模块进行模板匹配: (1) 通过异构分析子模块提供

的设备异构度指数, 确保 VNF 链的多样性防御能力; (2) 依托信任评估子模块的代码安全评级, 构建

可信 VNF供应链. 当出现完全匹配空缺时,采用近似匹配算法返回最优候选方案并附加差异说明. 完

成资源遴选后, 决策子系统启动意图验证机制, 通过策略冲突检测引擎进行多维校验, 包括但不限于

资源冲突检测、策略叠加冲突校验等, 并采用基于强化学习的冲突消解算法进行自动优化.

在资源编排阶段, 验证通过的 VNF 模板将被封装为标准化网络切片模板, 同步触发两个关键流

程: 一方面将切片模板推送至 VNF 编排器子系统启动实例化部署; 另一方面根据动态安全策略生成

自适应安全规则集, 注入安全分析引擎构建主动防御能力.

在动态监控阶段, 安全分析引擎基于流式数据处理架构, 实时采集切片运行时的网络流量、资源

负载等监控数据, 通过威胁建模和异常检测算法进行持续安全态势评估. 评估结果经决策子系统的事

件响应引擎处理后, 生成包括弹性扩缩容、服务迁移等在内的动态防护指令, 形成 “感知 – 决策 – 执

行” 的闭环控制机制. 编排器子系统接收指令后, 通过 Kubernetes 等编排工具执行细粒度资源调度,

确保网络安全服务始终维持最优运行状态.

该架构通过结合静态策略与动态响应的双重保障机制,显著提升了网络防御系统的自适应能力和

服务连续性. 为了更清晰地展示上述工作机理中各环节的具体操作步骤, 表 2 详细列出了整个架构运

行过程中的关键算法步骤. 这些步骤涵盖了从用户需求解析到资源调度执行的完整流程, 为架构的高

效运行提供指导.

以一个拟态切片构造为例, 意图驱动、安全分析引擎以及 DHR 控制器均以服务的形式部署于韧

性使能层, 并借助服务化接口与 MANO 或 NFVO 实现通信交互. 当用户提出切片安全部署请求时,
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表 2 网络韧性参考架构关键算法步骤.

Table 2 Key algorithm steps in the cyber resilience reference architecture.

Step Description

1 Parse security requirements and generate intent tuple I = ⟨D,A,O,Ac,R⟩

2 Determine orchestration parameters (T, S) = Determine(O,Ac)

3 Obtain required resources M = GetResources(T, S)

4 Select VNF combination V = SelectVNF(H,Ps) (H: heterogeneity index; Ps: safety level)

5 Return VNF template list Return(V )

6 Confirm intent Confirm(I)

7 Submit NSD template Submit(M)

8 Instantiate slice I′ = Instantiate(M)

9 Send dynamic policy Send(Ds)

10 Collect data Data = Collect(C, Ss,Mm, Cpu, Traffic, Ps, SysLog,AppLog)

11 Analyze data R = Analyze(Data)

12 Send security strategy Send(Ss)

13 Execute operation Execute(Ss)

意图驱动模块率先对用户语义展开细致分析, 进而生成包含安全策略、网络拓扑与网络配置等关键要

素的意图元组. 基于此意图元组, 决策子系统与 VNFM 模块进行交互协同, 完成 TOSCA 模板的生

成工作, 随后将切片模板下发至编排器. 编排器新建一个拟态域网络切片, 并在虚拟资源上生成多个

NFs, 这些 NFs 涵盖了 VNF 的异构副本以及网络功能级的拟态裁决器. 在此过程中, SDN 控制器全

力协助, 依据既定安全要求, 实现这些 NFs 的链路连接构建、路由规则下发以及自动化部署等关键操

作, 并最终将网络切片已成功生成的相关信息反馈给拟态控制器. 拟态网络切片具备独特的安全运行

机制, 其会按照设定的时间周期, 对网元执行体副本进行规律轮换操作, 以此有效迷惑潜在攻击者, 提

升网络安全. 而且,当拟态裁决器感知到执行体遭受攻击时, 会即刻向拟态控制器发出通知. 拟态控制

器接收到通知后, 迅速对受攻击的执行体实施清洗与轮换处理. 即便出现单个执行体被攻破的极端情

况,凭借完备的冗余机制,也能够成功避免因单点故障而引发业务停滞的严重后果,从而确保网络切片

的系统运行韧性.

良好的兼容性使得该架构能够灵活集成现有的先进技术和模型, 提升整体的防御能力. 如在静

态安全策略构建中, 通过异构分析子模块和信任评估子模块协同工作, 能够兼容现有的机器学习运维

(machine learning operations, MLOps)、威胁共享平台等安全技术, 为拟态 VNF 的构建提供多维度的

安全信息参考. 在动态安全策略方面, 架构所采用的威胁建模和异常检测算法能够与现有的入侵检测

系统、入侵防御系统进行深度融合, 进一步提升安全态势感知的精准度.此外, 基于强化学习的冲突消

解算法不仅能够优化内部策略冲突, 还能够与外部的智能优化模型进行协同工作, 实现更高效的资源

调度和策略调整.

3.3 韧性能力定性分析

基于提出的智能韧性网络参考架构, 我们构建了两个核心网实例 (实例视频详见文献 [26]), 并与

传统方法构建的核心网实例进行了对比, 对比维度涵盖冗余性、弹性扩缩、恢复策略、安全防护 4 个

核心方面, 以衡量构建的网络韧性能力.

实例 1基于参考架构通过意图驱动生成具备拟态防御能力的内生安全核心网切片,该切片实现了

对 UDM 网元的拟态化, 包括新增冗余机制、动态调度、大数裁决机制, 使其能够灵活适应不断变化

的网络环境, 具备网元故障或半故障下业务持续性保证能力以及抵抗未知漏洞攻击的能力. 如表 3 所

示, 与传统方案相比, 构建的拟态防御核心网切片通过异构冗余、动态策略和内生安全机制,实现了主
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表 3 拟态核心网和非拟态核心网能力对比.

Table 3 Comparison of mimic 5G core and no-mimic 5G core.

Item Sub-item Mimic 5G core No-mimic 5G core

Redundancy method
Redundancy 3 or more 2

Heterogeneity High Low

Defend strategy
Configuration Dynamic Static

Failover Scheduling Active-standby

Security method
Security paradigm Endogenous Overlay

Protection target Unknown vulnerabilities Known vulnerabilities

表 4 基于 MPDS 的网元扩缩方法和云原生扩缩方法对比.

Table 4 Comparison between MPDS-based and cloud-native scaling methods.

Item Sub-item MPDS-based Cloud-native

Elastic method
Trigger mechanism Prediction-based Threshold-based

Decision-making basis Multi-dimensional Single-indicator

Defend strategy
Configuration Dynamically Static

Closed-loop √ ×

Security method
Security paradigm Proactive Passive

High availability High Low

动防御和实时抗攻击能力, 提升了系统韧性.

实例 2 基于参考架构生成具备自动缩放能力的核心网切片. 该自动缩放能力基于 MDPS (监控 –

预测 – 决策 – 执行) 模式, 通过 “监控 – 预测 – 决策 – 扩缩执行” 的循环, 实现了 4 个主要阶段的闭

环控制. 该方法利用多维度指标进行更精细的决策, 并借助智能算法进行实时预测, 从而提前主动进

行扩缩容操作, 显著提升了系统的灵活性和适应性. 如表 4 所示, 传统的云原生扩缩容方法存在被动

响应、单一指标依赖以及缺乏预测反馈等问题,在应对复杂网络环境和安全威胁时往往显得力不从心.

相比之下, 基于智能韧性参考架构生成的方法能够更有效地减轻突发流量的影响, 确保业务的高稳态

运行, 展现出更强的系统韧性.

通过两个实例的对比分析, 清晰地展现了所提出的参考架构在提升网络韧性方面的显著优势. 无

论是在冗余设计、弹性扩缩容能力、动态策略调整、监控与预测精度, 还是安全防护机制等核心维度

上, 基于该参考架构构建的网络实例均展现出系统内生的韧性.

鉴于网络韧性需平衡性能与成本, 且各行业、用户韧性需求各异, 差异化韧性设计必不可少. 以

DHR 架构为例, 一方面, 可构建多级拟态安全体系, 逐级增强功能复杂度与安全性. 如一级在基本服

务架构上增加异构备份执行体, 二级则引入负反馈单元. 另一方面, 借助 SDN, NFV 等技术灵活配置

资源, 低负载时关闭部分资源或降能耗, 高峰时快速扩展资源保障性能. 同时, 运用 AI 技术实现智能

运维, 包括故障预测、诊断、修复, 降低人工运维及故障成本, 提高运营效率, 使网络韧性技术兼顾经

济可行性.

4 韧性使能关键技术

为构建 6G 核心网韧性体系, 本文从架构支撑和安全赋能两个维度出发, 给出了潜在的使能关键

技术, 进一步对所述技术的作用机理及应用挑战进行简要阐述, 以此为业界韧性架构设计提供参考.
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图 5 (网络版彩图) DHR 构造架构图.

Figure 5 (Color online) Diagram of dynamic heterogeneous redundancy architecture (DHR).

4.1 架构支撑类技术

4.1.1 DHR 技术

DHR 技术是一种基于架构级冗余的动态防御体系, 如图 5 所示, 包含输入代理、功能等价异构执

行体集合、策略裁决、输出选择和反馈控制, 其核心机理是通过异构性、动态性和冗余性三要素的协

同作用提升系统韧性. 该技术通过构建硬件架构、操作系统、通信协议等维度的异构资源池, 结合运

行时动态调度机制, 形成具有差异化的冗余执行体. 基于多模裁决机制对异构执行体的输出进行实时

验证, 将攻击行为转化为系统内部的差模信号, 从而在未知威胁环境下实现内生安全防护.

将该技术应用于 6G 核心网, 其异构性通过使用多设备、多系统、多网络的复杂性来改变现有业

务系统的相似性、单一性, 减少了 6G 网元设备因同种漏洞攻击导致服务不可用概率; 其冗余性减少

了网络功能因不可靠或自然灾害导致的服务不可用; 裁决机制利用多模输出比对与异常行为分析, 能

够早期检测攻击行为并实时切换到可信的服务实例, 从而保障业务连续性, 同时也能减少网络信息或

数据被篡改的风险. 文献 [27] 基于 6G 空天地一体化场景, 给出了内生安全云平台架构, 该框架能自

动化地为 6G 核心网微服务提供拟态基础能力, 包括拟态架构编排、异构执行体的选择、定时执行体

轮换机制、受攻击执行体轮换机制等. 文献 [28] 将 DHR 应用于 6G 云网融合场景下的服务功能链构

造, 并对其韧性能力进行评估, 为 DHR 技术在复杂多变的 6G 云网融合环境中的应用提供了重要的

参考和验证.

为适应 6G 核心网演进特征, DHR 技术需要在以下几个方面进行适配和优化, 在时延敏感或高吞

吐量场景中,通过软硬件协同设计等方法,提高裁决效率;研究破坏攻击路径和攻击链条的内生安全轻

量化构造方法, 以最小的异构代价提供较强的鲁棒性和安全性; 研究利用经验数据训练生成式人工智

能, 使其能够根据不同的系统约束和多目标功能/性能属性自动生成内生安全架构所需的异构执行体.

4.1.2 ZSM 技术

零接触网络管理 (zero-touch network and service management, ZSM) 技术旨在实现端到端网络及

服务的全自动化管理,通过构建覆盖网络配置、服务编排、故障修复的全流程自动化框架,结合 AI/ML

驱动的实时决策与预测能力, 形成自配置、自修复、自优化的闭环管理系统. 文献 [29] 介绍了一种去

中心化的零接触式管理框架, 并通过典型用例 (切片级资源预测) 来展示 6G 网络切片大规模部署场
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景下的效果. 在跨域的多域网络中, 零接触式管理技术可实现网络切片的跨域创建、配置和资源分配,

确保不同域之间的网络切片的一致性和协同工作能力, 文献 [30] 给出了 ACROSS 项目设计和实现的

下一代网络和服务的端到端服务部署和管理平台, 该平台通过多域编排器、深度端到端遥测、人工智

能驱动的智能等技术, 实现了跨域的零接触式配置和管理.

面向 6G开放异构的网络环境, ZSM搭载零接触式闭环控制技术的自动化和智能化降低人工干预

依赖, 减少因配置错误或策略滞后导致的服务中断风险. 通过基于多维感知与动态反馈机制, 快速识

别网络异常并触发自适应恢复策略, 将外部扰动转化为系统内部的动态调节信号, 提升网络的动态修

复和自我优化能力. 同时对于攻击造成的故障和性能下降, 零接触闭环控制系统能够根据系统状况动

态及时灵活调配系统资源, 以保证关键服务正常运行. 为适应 6G 网络超高可靠、超低时延及全域智

能的需求, ZSM 技术需在 6G 空天地网络和现有制式网络融合架构的全域业务编排 [31]、高实时性闭

环控制增强、生成式 AI 驱动的自主进化等方向深化研究.

4.1.3 零信任技术

零信任是一种以 “永不信任、始终验证” 为核心原则的安全架构. 零信任网络架构认为所有的网

络流量都应被视为潜在的威胁, 并需要基于访问主体的身份、网络环境、终端状态等尽可能多的信任

要素对所有用户进行持续验证和动态授权. 此外, 区别于传统粗放式授权机制, 零信任通过将访问权

限精确限定在应用级、功能级和数据级, 仅向访问主体开放必要的最小化资源集合, 从而有效收缩了

潜在攻击面.

面向 6G核心网全服务化解耦后的复杂攻击挑战,零信任架构通过三方面机制实现安全防护升级:

其一, 基于动态信任评估引擎, 整合身份可信度、环境风险值、行为合规性等多维度指标, 构建实时动

态更新的信任评分模型, 实现网元访问权限的智能调适, 有效遏制恶意网元发起的隐蔽攻击; 其二, 建

立协议规范驱动的网元状态机模型, 通过输入种子生成理论行为链, 实时比对实际运行状态与预期轨

迹的偏差度, 精准识别异常服务调用模式, 及时阻断异常微服务间的非法交互; 其三, 实施微隔离纵深

防御策略, 将 6G 核心网被划分为多个小而隔离的区域, 每个区域都有独立的安全策略和访问控制措

施. 这种网络微分段技术有效限制了攻击者在网络内部的横向渗透能力, 即使单点防御失效, 也能通

过安全域间的逻辑隔离大幅降低系统性安全风险. 针对 6G 网络泛在接入的愿景, 还需重点突破跨域

信任建模关键技术, 研究构建地面移动网与卫星通信网间、运营商基础设施与第三方服务节点间以及

多利益主体间的动态信任评估框架, 促进不同网络和服务之间的韧性协作.

4.1.4 网络数字孪生技术

网络数字孪生技术通过集成物理模型、传感器数据和历史运行数据, 创建实体装备的虚拟映射,

反映其全生命周期, 其核心机理基于 “数据 – 模型 – 映射 – 交互” 四要素闭环体系, 依托高保真仿真

引擎与实时数据同步机制, 支持对 6G 核心网的全生命周期分析、威胁推演及韧性策略优化. 数字孪

生网络 (digital twin networks, DTNs) 在 6G 网络设计、诊断、仿真、假设分析以及 AI/ML 驱动的实

时优化与控制等方面发挥重要作用, 文献 [32] 详细介绍了 DTNs 在 6G 的关键应用场景, 包括网络仿

真与规划、运营与管理、仿真数据生成、AI 训练与推理等, 并分析了这些场景下的具体需求, 如可靠

性、可扩展性、敏捷性等; 最后, 通过 Omniverse 平台上的实际案例展示了 DTNs 的构建与运营, 并对

未来的研究方向进行了展望, 包括 AI 与 DTNs 的深度融合、安全与隐私保护机制, 以及标准与行业

协调等方面.

该技术可在多个维度为 6G 核心网提供防护: 通过在虚拟空间中创建网络的精确映射, 模拟攻击

和数据流转, 预测潜在风险, 测试防御策略, 从而在不影响实际网络的情况下提前识别和防御 APT 攻

击, 同时亦可监控和预防隐私数据泄露; 通过建立物理网络的数字映射, 实现对网络动态变化的实时

监控, 使网络可以在实际发生故障前预测并准备相应的容错措施, 增强网络的抵抗能力和故障容错性.

此外, 还允许在虚拟环境中测试和验证新的网络策略, 然后将其实施到实际的物理网络中, 使网络能
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表 5 架构类技术与 6G 网络韧性能力映射表.

Table 5 Mapping of architectural technologies to 6G network resilience capabilities.

Technology
Threats Defense Capabilities Objectives

APT FT PL Point Line Plane MP FI DR PU PIO PTF RRR SASE

DHR √ √ √ √ – √ – – √ √ – √ √ –

ZSM – √ – √ – √ √ – √ √ √ – √ √

ZT √ – √ √ – √ √ √ – √ – √ √ √

DTN √ – √ √ √ √ √ – √ √ √ – – √

够自适应地响应外部环境的变化. 当前业界对于其与 6G 网络的研究仍处于初级阶段, 在基础技术层

需突破多模态数据安全采集、网络威胁数字化建模、跨域攻防知识图谱构建等关键技术; 在系统架构

层亟待开展数字孪生体系与 6G 核心网架构的一体化设计.

表 5给出了各架构类技术与 6G核心网韧性能力的对照表.优良的系统架构能够确保网络系统适

时感知威胁风险、稳健抵抗威胁攻击、控制威胁在最小范围内、及时应对化解系统扰动并在可接受时

间内恢复其功能, 并根据威胁变化智能调整适应的能力.

4.2 能力类技术

4.2.1 AI Agent 技术

AI Agent 技术是一种先进的人工智能系统, 能够在极少的人工指导下执行复杂任务并做出决策.

与传统的自动化工具不同, AI Agent 具备独立思考、适应环境和自主执行任务的能力. 它们通过感知

外部环境、分析数据并根据预设目标进行决策, 展现出强大的灵活性和智能性. 文献 [33] 提出了一种

在 6G网络中结合代理工作流与 RAG的新型框架,旨在实现更可靠的生成式人工智能.该框架通过部

署能够反思输出并利用外部实时知识的自主代理来提升响应质量和准确性. 文献 [34] 提出了一种新

型的 6G 架构, 通过分离控制平面和用户平面, 利用代理 AI 实现服务的无缝扩展和管理. 这种架构简

化了网络操作, 提高了服务部署的效率. 自主认知代理通过去中心化决策提高了网络的适应性和弹性.

在 6G 网络中, AI Agent 通过自动化安全防御和智能故障预测与恢复来抵御网络威胁和功能威

胁. 对于网络安全威胁, AI Agent能够实时分析网络流量和行为模式,主动识别并响应潜在的攻击,并

通过持续学习新的攻击手段动态调整安全策略,以保持其防御机制的有效性. 针对功能威胁, AI Agent

利用历史数据预测设备故障和服务中断, 提前采取措施, 如重新配置路由路径或激活备用资源, 从而

减少服务中断时间并维持高质量的服务. 多个 AI Agent 能够根据环境反馈和历史数据独立进行推理

与决策优化, 并在不同地理区域或网络节点间共享信息、协调资源分配及故障恢复策略, 从而实现高

效的服务质量保障和自动化的网络管理. 然而, 上述机制的稳定运行尚需要确保 AI Agent 的安全性,

包括对潜在攻击的鲁棒性, 在各种操作环境中实现一致的行为等. 此外, 为了满足实时交互的需求, 开

发高效且快速的推理方法也是一个重要的研究方向.

4.2.2 可持续的意图管理技术

可持续的意图管理技术 (sustainable intent-based management, SIBN) 是一种创新网络资源管理

和配置方法, 融合网络意图与能源效率 [35]. 依靠动态反馈控制和自动化调整机制, 实现网络高度自适

应性与快速恢复能力, 可优化网络行为,让网络自动适应变化、自我修复以及抵御安全威胁, 同时兼顾

能源效率, 提升网络韧性和安全性. 还能将安全意图转为具体指令, 促进资源高效利用与动态调整, 借

助智能算法在不影响服务质量的情况下寻找最优配置方案, 并持续监控网络状态和性能指标, 及时响

应异常, 快速恢复服务, 保障网络高效稳定运行. 文献 [36] 阐述了电信行业从业者借助意图驱动实施

自动化, 以达成 E2E 服务目标的举措, 并呈现了与意图冲突管理有关的实验成果. 文献 [37] 提出了一
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种融合隐私感知的切片与安全服务编排架构,创新性地把用户 “隐私意图”纳入服务等级协议 (service

level agreement, SLA). 置身于 6G 环境下, 该架构运用三重策略提升服务信任度级别 (level of trust,

LoT), 从而全方位助力网络弹性目标的实现.

可持续的意图管理技术凭借自动化、自适应性及 AI/ML 应用, 有效应对网络威胁与功能失效问

题, 其通过在网络各个阶段收集数据进行意图分析, 实现网络威胁的预测、抵御、恢复、自适应闭环控

制, 全方位增强 6G 网络韧性, 保障其在复杂环境下的高效稳定运行. 面向 6G 核心网演进需求, 该技

术需重点突破多模态意图理解、策略冲突消解、意图可解释性、意图编排等关键技术 [38], 推动 6G 网

络向 “语义驱动、自主进化” 方向发展, 构建具有认知智能的韧性网络系统.

4.2.3 DFP 技术

DFP (dynamic function placement, 动态功能放置) 技术 [39] 允许在不同领域 (从最终用户到中心

云) 之间灵活部署和迁移网络功能, 以实现服务的差异化和连续编排. DFP 需要跨领域操作, 要求各

领域共享资源和 API以支持服务发现,并确保不同云实例之间的网络功能能够高效、技术无关地互联

互通. DFP 的核心职责包括功能实例的重新定位和运行时上下文的转移, 与 NFV 的生命周期管理的

传统功能紧密相关. DFP 和连续体编排在 6G 架构中相辅相成, 两者共同支持 6G 网络提供高可靠性

和韧性服务方面的能力.

DFP 基于动态功能部署与智能副本策略, 为 6G 核心网构建去中心化的冗余防护体系, 通过跨网

络域实时迁移网络功能实例并设置弹性副本,有效规避单点故障. 在 6G以用户为中心的场景中, DFP

通过上下文感知的服务迁移算法和自适应演化架构, 确保极端场景下业务连续性, 使网络能根据终端

需求变化实时重构韧性等级. 面向 6G 全服务化需求, DFP 配合意图驱动的服务编排引擎, 允许用户

自定义韧性策略并实现跨域防御资源协同调度, 同时依托 AI/ML 构建威胁知识图谱, 实现攻击链的

主动预测与动态防御闭环. 面向 6G 核心网的持续演进, DFP 技术需着力攻克以下关键问题: 一是在

跨领域协同中, 如何提升资源共享与 API 调用的效率及稳定性; 二是在功能实例管理方面, 如何增强

重新定位与上下文转移的高效性、准确性; 三是如何与新兴技术融合实现协同创新, 更好地满足高可

靠性和韧性网络服务.

4.2.4 MLOps 技术

MLOps 技术是一种创新的跨学科实践, 它巧妙地融合了机器学习、DevOps (development and

operations) 以及数据工程的核心理念与技术. 通过构建一套全面的模型开发、持续集成/持续交付以

及监控治理的全生命周期管理体系, MLOps 为云原生架构注入了强大的 AI 驱动能力, 使其能够更加

高效地处理复杂的机器学习任务.

MLOps 技术通过机器学习模型对 6G 核心网的实时数据进行分析, 实现故障的预测与快速诊断,

优化资源分配以满足不同服务和应用的需求,并集成安全功能如入侵检测和异常检测来增强网络的安

全性, 从而提升 6G 核心网的韧性 [40]. 面向 6G 核心网演进需求, MLOps 技术在提升 6G 核心网韧性

过程中面临数据管理、模型复杂度、实时性能和安全隐私等挑战 [41]. 数据来源的多样化和异构性增

加了数据整合与预处理的难度. 机器学习模型的复杂性和多样性, 如强化学习、联邦学习等不同范式,

对模型管理和部署提出了更高要求. 部分 6G 应用对实时性要求极高, 这对模型的训练和推理速度提

出了严峻挑战. 此外, MLOps 的集成可能引入新的安全和隐私风险, 如对抗攻击和数据泄露, 需要确

保数据和模型的安全性.

4.2.5 MTD 技术

移动目标防御 (moving target defense, MTD) 通过不断变化网络或系统的配置来提升安全性, 使

攻击者难以找到稳定的攻击点. MTD 的核心在于增加系统的不可预测性, 通过定期更改关键参数如

IP 地址和端口, 以及采用随机化技术, 让攻击者难以构建有效的攻击策略. 这种防御策略还具备自适



季新生等 中国科学 :信息科学 2025年 第 55卷 第 8期 1817

表 6 能力类技术与 6G 网络韧性能力映射表.

Table 6 Mapping of capability-specific technologies to 6G network resilience capabilities.

Technology
Threats Defense Capabilities Objectives

APT FT PL Point Line Plane MP FI DR PU PIO PTF RRR SASE

AI Agent √ √ – √ – √ – – √ √ √ – – √

MTD √ √ – √ – √ √ – √ – – √ √ √

DFP √ √ – √ – √ √ √ √ – √ √ √ –

SRv6 – √ – – √ – √ √ √ – – √ √ –

SIBN √ – – √ – – √ – √ – √ – √ –

MLOps – √ – √ – – – – √ – – – √ –

应能力, 能够自动调整防御措施以应对新的威胁. MTD 在设计时注重防御的深度, 通过多层次的变化

提高攻击者的攻击成本.

MTD 通过动态改变核心网网络配置, 增加了系统不可预测性及防御深度, 使得攻击者更难识别

系统弱点 [42], 以此有效提高 6G 核心网应对开放环境高级持续威胁的能力. 同时, MTD 还具备自适

应能力, 能够依据网络安全状态和系统安全状态调整防御策略, 快速隔离受损部分并动态修复与恢复,

减少攻击成功几率、限制攻击者行为, 进而提升 6G 网络的整体韧性. 通过与软件定义边界等零信任

框架的融合 [43], MTD 可构建基于动态凭证的细粒度访问控制, 将威胁控制在最小范围, 最小化降低

业务影响.面向 6G核心网演进需求, 移动目标防御技术需重点突破以下关键问题:一是要平衡安全性

与性能, 在动态变化网络配置以提升安全性的同时, 确保不牺牲 6G 网络的高性能传输和低延迟等关

键性能指标, 精准把控变化频率和范围; 二是实现协同与兼容性, 在复杂的核心网架构中, MTD 要与

现有及未来新增的网络功能、协议良好协同, 确保在不同网络场景和业务类型下都能兼容, 无缝融入

6G 核心网体系.

4.2.6 SRv6 技术

SRv6 (segment routing over IPv6) 是一种网络技术, 它结合了 Segment routing (SR) 的灵活性和

IPv6 的普遍性, 旨在提高网络的可编程性、可扩展性和效率. SRv6 允许网络运营商通过在数据包的

头部插入一系列的 “段”来定义数据包的路径,每个段代表网络中的一个指令或操作,从而实现对数据

流的精确控制. SRv6 技术的核心优势在于其三层可编程能力, 可实现灵活的路径控制.

6G 核心网凭借 SRv6 技术, 能够量身定制多路径传输方案 [44], 以契合丰富多样的安全传输需求,

进而增强网络的用户面韧性. 与此同时, SRv6 与信息编码技术相结合, 可有效降低数据丢失或被截

获的风险, 显著提升网络数据传输的安全性和可靠性. 除此之外, SRv6 技术通过简化网络协议 [45],

削减了对传统协议的依赖, 从而降低了网络配置与维护的复杂性, 赋予网络更强的灵活性, 进一步提

升了 6G 核心网的韧性. 然而, 面向 6G 核心网的演进需求, 仍有诸多方面亟待优化. 需进一步改进

路径规划与流量调度算法, 以适应 6G 网络复杂多变的业务需求和拓扑结构; 要加强与软件定义网络

(software-defined networking) 技术的深度融合, 提升网络控制的智能化水平; 要提高多路径传输的协

同效率, 优化网络编码技术的结合方式, 保障业务的连续性; 要增强对不同网络条件和需求的自适应

能力, 开发更为灵活的路径选择和策略实施机制.

表 6给出了各能力类技术与 6G核心网韧性能力的对照表.能力类技术作为架构类技术的有力补

充,在 6G网络中发挥着至关重要的作用. 它深入渗透至链路层和功能服务层,为网络链路和网络服务

提供了强大的韧性保障. 通过持续集成尖端的能力类技术, 6G 网络架构可实现更高效、更灵活、更智

能的韧性控制.

在 6G 网络架构中, 韧性使能关键技术之间呈现紧密的关联性和显著的协同效应, 共同在不同维
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度上为网络韧性提供坚实支撑. 例如, 动态目标防御 (moving target defense, MTD) 与软件定义边界

(software defined perimeter, SDP) 的零信任技术相互协作, 显著增强 SDP 在零信任架构下的防御能

力, 进而有效提升 6G 网络的弹性, 使其能够更加灵活地应对各类安全威胁与网络变化 [43]; 此外, 6G

核心网的 NSSF (network slice selection function) 框架在云原生架构中融合智能边缘计算、机器学习

运维以及面向 IT 运维的人工智能, 大大提升了 6G 网络的端到端切片安全编排能力 [46]; 数字孪生技

术与先进机器学习方法的结合则有效解决了零接触 6G 网络中的攻击检测问题 [47]; DHR 和 AI Agent

技术进行结合, 可以实现智能化裁决和调度, 保障系统韧性的同时降低业务裁决通信的时延.

5 结论与未来展望

6G 网络的发展不仅仅是对速度和连接性的提升, 更重要的是要强化网络的韧性作为一项内在的

质量属性. 在 6G 标准化窗口期开展韧性目标与架构设计的协同研究, 不仅能够规避传统 “先建设后

修补” 的安全缺陷, 更可为构建原生韧性网络探索提供技术路径.

本文在内生安全赋能网络韧性设计范式指导下, 首先探讨了当前 6G 核心网韧性领域的研究动态

及其面临的挑战, 特别关注如何应对 “未知的未知” 攻击威胁, 随后从 “点 – 线 – 面” 3 个维度提出了

核心网韧性体系框架, 用于指导核心网的设计. 该框架不仅明确了构建韧性所需的关键能力, 还设定

了韧性建设的核心目标. 基于该理论框架, 进一步给出了具有工程可行性的 6G 核心网韧性参考架构,

阐释了其协同工作机制与动态演化原理. 最后, 对潜在关键使能技术韧性赋能机理和应用挑战进行了

识别分析.

未来移动信息网络将承载人机物三元融合的重任,其复杂系统性风险将呈现叠加级联态势, 6G核

心网韧性急需凸显智能、内生、协同等关键特质. 为推动网络韧性在 6G中成功落地,需要从以下几个

方面着手: (1) 优化韧性设计, 解决成本、复杂性与性能的权衡, 设计出更高效实用的韧性策略; (2) 突

破高效人工智能算法的瓶颈, 为网络注入自组织与自适应的能力, 使其能够自主感知环境变化并迅速

做出调整, 以维持网络的超稳态运行; (3) 攻克异构组件间的实时通信与协同控制难题, 通过设计标准

化接口协议和分布式协调算法, 实现网络组件的韧性联动, 形成 “局部韧性 – 全局稳健” 的协同效应;

(4) 完善韧性指标体系, 推动 6G 网络韧性指标标准化, 并开展测量系统韧性的专项研究, 为网络韧性

的准确评估与持续提升提供坚实的科学依据.
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Abstract The sixth-generation (6G) mobile communication system is a digital infrastructure supporting the

tripartite integration of human, machine, and material society; it exhibits complex characteristics including

open heterogeneity, cloud-network convergence, and endogenous intelligence. Cyber resilience, which is a critical

intrinsic characteristic of 6G systems, ensures their continuous and reliable operation in complex environments.

In this study, we propose a 6G core (6GC) cyber-resilience architecture framework by providing a systematic

analysis of the research trends and technological evolution in 6G cyber resilience. In particular, we present a“3-

3-4-4-2” paradigm guided by endogenous security and safety principles. The aim of the proposed framework

is to address three core challenges: advanced persistent threats in open environments, cloud-based network

function failure risks, and cross-domain privacy data leakage. By establishing a three-dimensional “point-line-

plane” resilience improvement mechanism, the proposed framework systematically integrates four core capabilities,

i.e., multidimensional perception, dynamic remediation, progressive updating, and flexible integration, thereby

achieving four resilience objectives. Additionally, we establish a testable and verifiable resilience evaluation

system. Building upon this concept, we further propose an engineering-feasible resilience reference architecture

for 6G systems by elaborating its collaborative operation mechanisms and dynamic evolution principles. Multiple

candidate key technologies are identified, providing both theoretical foundation and technical implementation

pathways for constructing 6G networks with endogenous resilience.

Keywords 6G, core network, cyber resilience, collaborative security, assessment framework


